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POLITICA GLOBALA DE CONFIDENTIALITATE A RETELEI
SI PLATFORMEI

Private Community® si platforma de inteligenta artificiala ,Combine®”

1. CADRUL GENERAL SI CALITATEA DE OPERATOR (ART. 13 SI 14 DIN RGPD)

Prezenta Politica de confidentialitate descrie modul in care datele cu caracter personal ale utilizatorilor, afiliatilor,
membrilor si vizitatorilor (,Utilizatori” sau ,Membri”) sunt colectate, utilizate, partajate si protejate in cadrul retelei
globale de franciza denumite ,Private Community®”, al site-urilor web conexe, al aplicatiilor mobile si al platformei
de inteligenta artificiala asociate, denumita ,Combine®” (,Serviciile”).

A. Operator global

Powered Community Worldwide Pte Ltd, cu sediul social la 22 Sin Ming Lane, #04-82 Midview City, Singapore
573969, numar unic de identificare a entitatii (UEN - Unique Entity Number) 202537 854Z, detinatoarea Licentei Master
Mondiale exclusive pentru exploatarea comerciald si administrarea francizei si a platformei Combine® (ale carei marci
si drepturi de proprietate intelectuald apartin fondatorilor si licentiatorilor respectivi) - E-mail de contact
Confidentialitate/Juridic: privacy@privatecommunity.net

B. Persoane imputernicite operationale (Master francizati locali si afiliati teritoriali)

Pentru administrarea operationald a retelei in fiecare teritoriu, coordonarea distributiei serviciilor, contabilitatea la
nivel national, integrarea si gestionarea operationald a membrilor, Powered Community Worldwide Pte Ltd (PCW)
apeleaza la:

- Master francizati locali: entitati independente care administreaza reteaua pe teritoriul lor national si

actioneaza in calitate de persoane imputernicite de operator, in temeiul articolului 28 din RGPD, in numele
PCW.

- Afiliati: puncte operationale individuale si parteneri locali care fac parte din reteaua Private Community®,
desemnati ca persoane imputernicite de operator in temeiul articolului 28 din RGPD si insarcinati cu colectarea
inscrierilor, asistenta locala, contactul direct si furnizarea serviciilor locale membrilor din zona lor.

Notd de transparenta: Denumirile sociale, datele fiscale si adresele de contact privind confidentialitatea ale Master
francizatului local relevant si ale afiliatilor activi in tara Utilizatorului pot fi consultate pe portalul web sau solicitate
Operatorului.

C. Subcontractant tehnic si al infrastructurii IA

Dezvoltarea, mentenanta, securitatea ciberneticd, administrarea sistemelor si gestionarea serverelor platformei de
inteligentd artificiala Combine® sunt incredintate exclusiv societatii Delfisoft S.r.l. (,Delfisoft”), cu sediul social in Aglie
(TO), Italia, care actioneaza in calitate de subcontractant extern, obligat prin instructiuni contractuale specifice (Acord
privind prelucrarea datelor - DPA in temeiul articolului 28 din RGPD).

2. CATEGORII DE DATE CU CARACTER PERSONAL COLECTATE

In functie de interactiunile Utilizatorului cu Serviciile, sunt prelucrate urmatoarele categorii de date:

1. Date de identificare si de contact: Prenume, nume, denumirea societatii, functia profesionala, adresa de e-mail,

numarul de telefon, datele de autentificare (nume de utilizator si parola) si fotografia de profil.
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2. Date privind tranzactiile si facturarea: Date referitoare la aderarea la retea, cotizatii, abonamente, istoricul
platilor, date fiscale si de facturare. In functie de metoda de plati disponibila in tara relevanta sau prin afiliatul
teritorial relevant:

Plati online/cu cardul: Acestea sunt gestionate direct de prestatori de servicii de plata (PSP) autorizati care
opereazd in tara relevantd; Platforma si reteaua nu stocheaza datele complete ale cardurilor de plata.

Transferuri bancare si plati directe B2B: Datele bancare sunt prelucrate de Powered si/sau de persoanele
imputernicite responsabile de contabilitate, incaséri si facturare.

3. Date tehnologice si de utilizare (fisiere jurnal): Adrese IP, identificatori ai dispozitivului, tipul browserului,

sistemul de operare, paginile vizitate, orele de acces, diagnosticarea blocarilor si performanta retelei.

4. Date introduse in platforma IA ,Combine®” (prompturi si date de intrare): Texte, fisiere, documente, date ale

intreprinderii, prompturi sau intrebari introduse de Utilizator in sistemul IA pentru elaborarea strategiilor de
afaceri (metoda FElevate to Admiration®).

5. Categorii speciale de date (date sensibile in sensul articolului 9 din RGPD): Utilizarea serviciilor obisnuite nu
necesitd furnizarea de date sensibile (de exemplu, date privind sanitatea, opinii politice sau convingeri
religioase). Daca Utilizatorul decide in mod voluntar sa introduca astfel de date in platforma sau in sistemul
IA, acestea vor fi prelucrate numai pe baza unui consimtamant explicit si separat.

3. SCOPURILE SI TEMEIURILE JURIDICE ALE PRELUCRARII

Prelucrarea datelor cu caracter personal se bazeazd pe urmitoarele temeiuri juridice (articolele 6 si 9 din RGPD):

o . Categorii de date e e
Scopul prelucrarii ) i Temei juridic
implicate
Executarea contractului: Crearea contului, gestionarea Articolul 6 alineatul (1) litera (b) din
calititii de membru Private Community®, furnizarea Date de identificare, date RGPD: Executarea contractului sau
accesului la platforma Combine®, asistenta pentru clienti | de contact, date privind efectuarea demersurilor
si organizarea de webinare si evenimente de formare. tranzactiile, credentiale. precontractuale.

Furnizarea serviciilor IA prin Combine®: Generarea de
rezultate, rapoarte strategice si analize organizationale ca
raspuns la prompturile/documentele incércate de

Articolul 6 alineatul (1) litera (b) din
Date de intrare, prompturi, RGPD: Furnizarea serviciilor

Utilizator documente incircate. solicitate de Utilizator.

Securitate si prevenirea fraudelor: Monitorizarea accesului, Articolul 6 alineatul (1) litera (f) din
prevenirea atacurilor cibernetice, atenuarea riscurilor de ) RGPD: Interesul legitim al
securitate, limitarea ratei si remedierea defectiunilor DaFe tehnologl‘ce, adrese Operatorului de a asigura

tehnice. IP, jurnale de sistem. securitatea infrastructurii.
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(1 rii de dat
Scopul prelucrarii ALegoril e cate Temei juridic

implicate

Articolul 6 alineatul (1) litera (b) din

Vizibilitate in retea si catalogul membrilor: Includerea . o
< RGPD (pentru reteaua interna) si

rofilului intreprinderii Utilizatorului in catalogul i i . . . .
fezervat celorlaI\)lti membri ai retelei, pentru faciglitarea E;tcetie (Ijii: m:g?;‘:i’onale articolul 6 al.lneevitu} (1) litera (a) din
relationdrii si colaborsrii B2B. o e RGPD (consim{zmant pentru

’ ’ 5 e vizibilitatea extinsa optionala).
Indeplinirea obligatiilor legale: Tinerea contabilitatii, Articolul 6 alineatul (1) litera (c) din
indeplinirea obligatiilor fiscale si raspunsul la solicitérile Date fiscale, tranzactii, RGPD: Indeplinirea obligatiilor
autoritatilor judiciare sau de protectie a datelor. jurnale. ’ legale.

Articolul 6 alineatul (1) litera (f) din
RGPD: Interes legitim (cu
posibilitatea de opozitie in orice
moment).

Marketing direct B2B: Trimiterea de comunicari privind
servicii sau evenimente similare celor deja achizitionate Adresi de e-mail

(soft opt-in). profesionala, nume.

4. NORME PRIVIND INTELIGENTA ARTIFICIALA ,,COMBINE®”

In ceea ce priveste utilizarea modulelor bazate pe inteligenta artificiala (,IA”):

1. Utilizarea prompturilor si personalizarea serviciului (ajustare find dedicatd): Datele cu caracter personal, informatiile
confidentiale, textele si fisierele incércate de Utilizator (,Prompt/Input”) sunt prelucrate si utilizate de Combine®
exclusiv pentru furnizarea serviciului si pentru personalizarea/antrenarea raspunsurilor si functionalitatilor
platformei in functie de nevoile specifice ale Utilizatorului sau ale organizatiei care le-a introdus. Aceasta prelucrare
este necesard pentru executarea contractului si furnizarea functionalitatilor avansate ale Serviciului solicitat de
Utilizator [articolul 6 alineatul (1) litera (b) din RGPD].

2. Excluderea antrendrii modelelor generale sau ale tertilor: Datele cu caracter personal si informatiile confidentiale
introduse de un Utilizator nu sunt in niciun caz utilizate, vandute sau partajate cu terti pentru antrenarea sau
reantrenarea modelelor de inteligenta artificiala generale, publice ori apartinand tertilor si nici pentru crearea de
profiluri ale Utilizatorului in beneficiul altor membri sau al unor persoane din afara platformei. Datele introduse
raman separate si confidentiale in mediul Utilizatorului/Intreprinderii care le-a furnizat.

3. Absenta proceselor decizionale complet automatizate: Platforma Combine® furnizeaza instrumente de sprijin
strategic. Nicio decizie care produce efecte juridice sau efecte semnificative similare asupra Utilizatorului nu este
adoptata exclusiv pe baza prelucrarii automate prin IA, fara interventie umana (in temeiul articolului 22 din RGPD).

5. COMUNICAREA, DIVULGAREA SI TRANSFERUL INTERNATIONAL AL DATELOR

In scopurile legate de executarea contractului de franciza, furnizarea platformei Combine® si administrarea retelei
globale, datele cu caracter personal ale Utilizatorilor pot fi comunicate unor destinatari specifici atat in interiorul, cat
si in afara Uniunii Europene.

5.1 Furnizori de servicii tehnologice si furnizori de servicii cloud (persoane imputernicite/subcontractanti): Delfisoft S.r.1.

(pentru dezvoltarea, administrarea tehnica si mentenanta platformei Combine®), precum si furnizori terti importanti
de infrastructura internationala de servere cloud si baze de date (de exemplu, Microsoft Ireland Research / Microsoft
Corporation - Azure sau furnizori echivalenti), care furnizeaza servicii de géazduire si stocare a datelor.
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5.2 Categorii de destinatari

Datele cu caracter personal pot fi partajate cu:

- Societati din grup, Master francizati si afiliati locali: Pentru administrarea capitolelor teritoriale, organizarea
evenimentelor B2B si publicarea profilurilor intreprinderilor in catalogul rezervat membrilor retelei.

- Furnizori de servicii tehnologice si de sistem (persoane imputernicite/subcontractanti): Inclusiv Delfisoft S.r.1.
(pentru dezvoltarea, administrarea tehnic, asistenta si mentenanta serverelor platformei Combine®), precum
si furnizori terti de gazduire cloud, infrastructurd de servere, servicii de securitate cibernetica si platforme de
transmitere a e-mailurilor.

- Autoritati publice si organisme de supraveghere: Atunci cand legea impune acest lucru sau pentru indeplinirea
obligatiilor fiscale si contabile de catre entitatile operationale locale.

5.3 Transferuri de date in afara UE si transferuri ulterioare (capitolul V din RGPD)

Intrucat Operatorul global, Powered Community Worldwide Pte Ltd, are sediul social in Singapore si actioneaza ca
societate-mama a unei francize mondiale, datele cu caracter personal referitoare la persoanele situate in Spatiul
Economic European (SEE) sunt transferate citre tari terte din afara Uniunii Europene. In conformitate cu capitolul V
din RGPD (articolele 44-50), toate transferurile directe de date din UE citre Singapore, precum si eventualele transferuri
ulterioare efectuate de Powered Community Worldwide Pte Ltd citre Master francizati, afiliati sau furnizori terti de
tehnologie situati in alte tari din afara UE, au loc in baza uneia dintre urmétoarele garantii:

1. Clauze contractuale standard (CCS): Adoptarea modulelor CCS aprobate de Comisia Europeana prin Decizia de
punere in aplicare (UE) 2021/914 (inclusiv modulele specifice privind transferurile ulterioare de la un
operator/o persoand imputernicita din afara UE catre un alt operator/o alta persoana imputernicita din afara
UE), care obliga destinatarii strdini sa respecte aceleasi standarde de protectie prevazute de RGPD.

2.  Decizii privind caracterul adecvat al nivelului de protectie: Transferuri cétre tari terte despre care Comisia
Europeana a recunoscut oficial ca asigurd un nivel adecvat de protectie a datelor cu caracter personal in temeiul
articolului 45 din RGPD.

3. Cadrul UE-SUA privind confidentialitatea datelor (DPF): Limitat la transferurile catre furnizori de servicii
cloud/IT stabiliti in Statele Unite ale Americii sau la utilizarea acestora, daca sunt inscrisi in mod corespunzator
si activi pe lista entitatilor certificate in temeiul DPF.

Utilizatorul poate solicita in orice moment o copie a garantiilor contractuale adoptate pentru transferul datelor, scriind
la: privacy@privatecommunity.net.

6. SECURITATEA PRELUCRARII, REZILIENTA SI CONTINUITATEA ACTIVITATII

6.1 Masuri tehnice si organizatorice de baza

In conformitate cu articolul 32 din RGPD, Operatorul (Powered Community Worldwide Pte Ltd) si Subcontractantul
tehnic (Delfisoft S.r.l.) adoptd masuri tehnice si organizatorice adecvate pentru a asigura un nivel de securitate
proportional cu riscul si pentru a proteja datele cu caracter personal si informatiile confidentiale impotriva distrugerii,
pierderii, modificarii, divulgarii neautorizate ori accesului accidental sau ilegal. Aceste masuri includ, cu titlu
exemplificativ:

- Protocoale de criptare pentru comunicatii si canale de transmisie (SSL/TLS);
- Control granular si profilarea accesului logic la servere si baze de date;

- Sisteme firewall, monitorizarea traficului de retea si protectie automatizatd impotriva atacurilor cibernetice
(inclusiv mecanisme de limitare a ratei);

- Separarea si izolarea logicd a datelor intreprinderii si a prompturilor introduse in platforma Combine®.
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6.2 Arhitectura de securitate cloud si serviciile de recuperare in caz de dezastru

Datele platformei Combine® sunt stocate in medii cloud cu nivel ridicat de securitate, administrate de furnizori
internationali de infrastructura de prim rang (de exemplu, Microsoft sau furnizori echivalenti).

- Profil standard: Include mésuri de securitate, criptare si backup, cu frecvente si proceduri standard.

- Modul optional de recuperare in caz de dezastru: Pentru a face fata atacurilor cibernetice complexe sau incidentelor
critice, este disponibil un modul avansat de recuperare in caz de dezastru, care prevede proceduri frecvente de
backup si restaurare prioritara.

- Limitérile tehnologiei si cazul fortuit / forta majora: Utilizatorul recunoaste ca activarea modulului de recuperare
in caz de dezastru ofera o protectie de securitate sporita, dar nu garanteaza infailibilitatea absoluta a restaurarii
datelor in situatii de fortd majora, caz fortuit, calamitati, intreruperi generale ale retelelor de telecomunicatii sau
atacuri cibernetice imprevizibile si exceptionale (de exemplu, atacuri zero-day sau brese masive care vizeaza direct
infrastructura unui furnizor cloud extern) aflate in afara controlului rezonabil si direct al Powered, al persoanelor
imputernicite si al Delfisoft.

6.3 Gestionarea incalcarilor securitatii datelor si limitele tehnologice

In cazul unei incalciri a securititii datelor cu caracter personal, Operatorul va indeplini fird intarziere obligatiile de
notificare a Autoritatii de supraveghere competente si, dupd caz, va comunica incilcarea persoanelor vizate in
conformitate cu articolele 33 si 34 din RGPD.

Utilizatorul recunoaste ca orice pierdere sau corupere a datelor rezultata din caz fortuit, fortd majora, interventii ilegale
ale tertilor sau atacuri cibernetice indreptate impotriva infrastructurii unui furnizor cloud extern constituie un risc
inerent utilizdrii sistemelor informatice conectate la internet. Excluderile raspunderii pentru prejudicii indirecte si
despagubirile operationale rezultate din atacuri ale unor hackeri terti, forta majora sau nerestaurarea datelor - inclusiv
atunci cand existd un abonament la serviciul de recuperare in caz de dezastru - sunt reglementate de contract si de
Conditiile generale / Termenii serviciilor B2B.

7. PASTRAREA DATELOR

Datele cu caracter personal sunt pastrate numai pe perioada strict necesara indeplinirii scopurilor pentru care au fost
colectate:

- Date privind calitatea de membru / franciza: Sunt péstrate pe intreaga durata a raportului contractual si timp
de 10 ani dupa incetarea acestuia, pentru indeplinirea obligatiilor fiscale si legale.

- Prompturi si jurnale Combine®: Jurnalele tehnice si prompturile sunt pastrate pe perioada strict necesara
functionarii si securitatii serviciului, cu exceptia arhivirii in forma anonimizatd sau a necesitatilor privind
constatarea, exercitarea ori apararea unui drept in instanta.

- Date de marketing: Sunt pastrate pana la retragerea consimtamantului sau exercitarea dreptului la opozitie
(opt-out).

8. DREPTURILE PERSOANELOR VIZATE
Utilizatorii pot exercita in orice moment drepturile garantate de RGPD:

1. Dreptul de acces si rectificare: Obtinerea confirmarii existentei datelor, accesarea acestora si solicitarea
rectificarii lor.

2. Dreptul la stergere (,dreptul de a fi uitat”): Solicitarea stergerii datelor care nu mai sunt necesare sau care au
fost prelucrate ilegal.
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3.__Dreptul la restrictionare si opozitie: Opozitia fatd de prelucrarea intemeiata pe interesul legitim sau fatd de
marketingul direct.

4. Dreptul la portabilitatea datelor: Primirea datelor furnizate intr-un format structurat si utilizat in mod curent.

5. Dreptul de retragere a consimtamantului: Retragerea consimtdmantului in orice moment, fird a afecta
legalitatea prelucririi efectuate inainte de retragere.

6. Plangere adresatd unei autoritdati de supraveghere: Depunerea unei plangeri la autoritatea nationald pentru
protectia datelor sau la Autoritatea de supraveghere din statul membru UE de resedinta.

Pentru exercitarea drepturilor, Utilizatorii pot trimite o cerere scrisd la urmdtoarea adresa de e-mail:
privacy@privatecommunity.net.
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